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TERMO DE REFERENCIA

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1.

1.2.

1.2.1.

1.3.

1.4.

1.5.

2. F

3.D

Contratacgdo de Certificado Digital SSL/TLS, do tipo Domain Validation (DV), para o webSite
institucional, visando garantir a seguranca na comunicacao entre os servidores e 0os usuarios.

Trata-se de servico comum, conforme Lei 14133 Art.6° Inciso XlIl - bens e servicos comuns:
aqueles cujos padrdes de desempenho e qualidade podem ser objetivamente definidos pelo
edital, por meio de especificagcdes usuais de mercado;

Constituem o objeto deste Termo de Referéncia a aquisicdo de 01 (um) Certificado SSL/TLS do tipo
Domain Validation (DV) destinado ao webSite (Portal) institucional da Camara Municipal de Santo
André, com o objetivo de garantir seguranca da informacdo, confidencialidade, autenticidade e
integridade dos dados trafegados entre o portal eletronico e os usudrios.

O contrato oferecera maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.

Prazo de execucdo: 10 dias corridos, podendo ser prorrogado, desde que justificado, pelo prazo
necessario a conclusdo do objeto.

Prazo Contratual: 12 meses ou perda de objeto.

UNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

A contratacdo do Certificado Digital SSL/TLS visa:
e Proteger a comunicagdo entre os usudrios e os sistemas da Camara Municipal de Santo André;

e Atender as boas praticas de seguranga da informacdo e requisitos da Lei Geral de Protegdo de
Dados — LGPD (Lei n2 13.709/2018);

e Garantir a confidencialidade, autenticidade e integridade das informacgdes disponibilizadas no
webSite institucional;

e Fortalecer aimagem de confianga e transparéncia da instituicdo junto a sociedade.

ESCRICAO DO BEM COMO UM TODO, CONSIDERADO O CICLO DE VIDA DO OBJETO E A

ESPECIFICACAO DO PRODUTO

Descri¢ao do Item como um todo

A contratac3o consiste em 01 (um) Certificado Digital SSL/TLS do tipo DV o qual assegura a criptografia
das informacGes trafegadas no website institucional.
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Ciclo de vida do objeto

e Aquisicao e emissao do certificado: realizada pela empresa contratada apds validagdo do
dominio institucional.

e Implantagdo e configuracao: efetuada pela pelo Setor de Tecnologia da Informag¢do da Camara
Municipal de Santo André, assegurando a correta instalagdo nos servidores.

e Utilizacao e manutengao: durante o periodo de validade do certificado, com suporte remoto da
contratada em caso de falhas ou inconsisténcias técnicas.

e Renovagdo ou descarte: ao final da validade (minimo de 12 meses), o certificado devera ser
substituido ou renovado, sem gerac¢do de residuos fisicos ou impactos ambientais relevantes,
por se tratar de solugdo exclusivamente digital.

Especificagdes Minimas do Produto
e Tipo de certificado: SSL/TLS DV (Domain Validation);
e Dominio a ser protegido: cmsandre.sp.gov.br;
e Validade minima: 12 meses;
e Criptografia: 256 bits;
e Compatibilidade: navegadores e dispositivos méveis atuais;

e Protocolos: compativel com TLS 1.2 e 1.3;
e Reconhecimento por Autoridades Certificadoras internacionais

4. REQUISITOS DA CONTRATAGAO

Subcontratagdo

4.1. N3o é admitida a subcontratacdo do objeto contratual.

Garantia da Contratagao
4.2. Considerando que o objeto da presente contratacdo consiste no fornecimento de certificado digital
SSL/TLS, servico de natureza padronizada, de baixa complexidade técnica, execu¢do imediata e
reduzido risco de inadimplemento, nao sera exigida garantia contratual, por se tratar de medida
desproporcional ao objeto e potencialmente restritiva a competitividade do certame.
4.3. A n3o exigéncia de garantia encontra-se devidamente justificada em razdo da natureza do servico e

do baixo impacto financeiro e operacional da contratagdo.

5. MODELO DE EXECUGCAO DO OBJETO

Condigoes de Entrega
5.1.  Prazo de entrega do servico: Até 10 (dez) dias corridos, contados a partir da assinatura do contrato.
5.2. Cason3osejapossivel a entrega na data assinalada, aempresa devera comunicar as razbesrespectivas

com pelo menos 03 (trés) dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo
seja analisado, ressalvadas situa¢des de caso fortuito e for¢a maior.
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Os servicos deverdo ser entregues na Pracga IV Centenario, 2, Centro, Santo André - SP, CEP09040-905.

Prazo de vigéncia e Prorrogacao do contrato

PRAZO DE VIGENCIA DO CONTRATO: O prazo de vigéncia do contrato sera de 12 (doze) meses a partir
da assinatura do contrato, podendo ser prorrogado nos termos e condi¢Ges estabelecidos pela
legislagdo vigente, especificamente a Lei 14.133/21;

A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade competente, de que
as condicdes e 0s precos permanecem vantajosos para a Administracdo, permitida a negociacdao com
a empresa contratada.

Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser substituido no
prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem prejuizo da aplicacdo de
penalidades;

Condigoes de Atendimento

A CONTRATADA devera disponibilizar todos os recursos contratados em até 10 dias corridos.
Realizar a apresentacao formal do preposto da empresa.

Disponibilizar recursos, nas formas adequadas e nas quantidades necessdrias para garantira
qualidade, a agilidade e a produtividade;

A CONTRATADA deve cumprir todas as obrigagdes constantes neste Termo de Referéncia, seus
anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da

boa e perfeita execugdo do objeto e, ainda:

Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacGes assumidas,
todas as condicdes de habilitacdo e qualificagado exigidas na licitacdo;

O servigo objeto deste termo devera ser prestado pela CONTRATADA durante o periodo de expediente
de trabalho da Camara Municipal de Santo André. Os dias e hordrios serdo acordados apéds a
assinatura do contrato.

E obrigacio da CONTRATADA manter sigilo absoluto sobre os dados e credenciais de acesso

disponibilizados pela Camara durante o periodo de vigéncia contratual sob pena de aplicacdo das
penalidades previstas em lei.

Responsabilidades da Contratada
A CONTRATADA devera obedecer a padrdes técnicos que preservem a qualidade e seguranca deles.

A CONTRATADA sera responsavel pela contratacio e gestdo da mdo de obra, contratada
diretamente ou indiretamente para a prestagao dos servigos;

Os registros e documentos referentes as atividades desenvolvidas deverdo possibilitar aidentificagao
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do técnico responsavel pela execugdo da atividade;
5.17. E de responsabilidade da CONTRATADA o correto destino dos residuos gerados.
Responsabilidades da Camara

5.18. Permitir acesso dos empregados da CONTRATADA as dependéncias e locais indicados neste contrato,
para a execucado dos servicos;

5.19. Acompanhar e fiscalizar a execucdo do objeto deste contrato, sob os aspectos quantitativos e
qualitativos, anotando em registro préprio as falhas detectadas;

5.20. Comunicar a CONTRATADA gqualquer irregularidade manifestada na execucdo dos servicos e
determinar a interrupgao imediata do servico se for o caso;

5.21. Rejeitar, no todo ou em parte, o servico entregue em desacordo com as especificacdes;
5.22. Efetuar o pagamento do preco nas condi¢des pactuadas;

5.23. Fornecer por escrito as informacbes necessarias para o desenvolvimento dos servicos objeto do
contrato.

5.24. Realizar avaliacbes periddicas da qualidade dos servicos, apds seu recebimento.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecu¢ao

total ou parcial.

6.2. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo fiscal do contrato, ou pelos

respectivos substitutos.

6.3. Observado o disposto no artigo 169 da Lei n2. 14.133/21, o acompanhamento e a fiscalizacdo do
objeto, assim como o recebimento e conferéncia dos itens, serdo realizados pelo(a) Diretor(a) de

Apoio Tecnoldgico, em conjunto com o(a) Gerente de Tecnologia da Informacao.

6.3.1. O fiscal do contrato registrara todas as ocorréncias relacionadas a execucdo do contrato,

determinando o que for necessario para a regularizacao dos defeitos ou faltas observadas.

6.3.2. Caso ocorra alguma situacdo que demande decisdo ou providéncia que ultrapasse a sua

competéncia, o fiscal do contrato informara a seus superiores, em tempo habil, para a adogéo das
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medidas convenientes.

O fiscal do contrato serd auxiliado pelos érgaos de assessoramento juridico e de controle interno da
Administragdo, que deverdo dirimir duvidas e subsidid-lo com informagdes relevantes para prevenir

riscos na execugao contratual.

As comunicagdes entre a Contratante e a Contratada deverdo ocorrer por escrito sempre que o ato

exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica.

A Contratante podera convocar representante da empresa para adocao de providéncias quedevam ser

cumpridas de imediato.

A Contratada sera responsdvel pelos danos causados diretamente a Administracdo ou a terceiros em
razdo da execucdo do contrato, e ndo excluird nem reduzird essa responsabilidade a fiscalizagdo ou

o0 acompanhamento pelo contratante.

Todos os encargos trabalhistas, previdenciarios, fiscais, comerciais e demais resultantes da execucdo

do contrato serdo responsabilidade apenas da Contratada.

Observa-se que a inadimpléncia da Contratada em relagdo aos encargos trabalhistas, fiscais e
comerciais e demais resultantes da execugdao contratual, ndo transferira a Administragao a

responsabilidade pelo seu pagamento e nao poderd onerar o objeto do contrato.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1.

7.2.

7.3.

7.4.

A CONTRATADA devera comunicar o ato da entrega do objeto a CONTRATANTE com antecedéncia
minima de 2 (dois) dias Uteis, informando data e horario previsto da entregado objeto, por correio
eletronico e por telefone.

O objeto devera ser entregue instalado, testado e apto para utilizacdo, juntamente com toda a
documentacgdo de suporte necessaria.

O recebimento provisério do objeto serd efetuado pela comissdo de recebimento, apds a sua
instalacdo e configuragao integral.

Sera efetuado o recebimento definitivo, dentro do prazo maximo de 10 (dez) dias Uteis, contados a
partir da assinatura do Termo de Recebimento Provisério, apds a verificacdo desua conformidade com
as especificagdes e funcionalidades exigidas neste Termo deReferéncia, mediante a realiza¢do do
teste completo do sistema.
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Os testes e simulagBes, que deverdo ser acompanhados presencialmente pela comissdo de
recebimento, e do preposto da CONTRATADA, deverdo ser realizados por profissionais da
CONTRATADA, tecnicamente aptos para estas operagoes.

No caso de o objeto ser entregue em nao conformidade com as exigéncias deste Termo deReferéncia,
a CONTRATADA dever3 substitui-lo dentro de prazo ndo superior a 10 (dez) diasuteis, a contar da
notificagdo da CONTRATANTE, passando a vigorar novamente o prazo maximo de 10 (dez) dias uteis,
a contar da substituicdo do objeto, para a assinatura do Termo de Recebimento Definitivo.

Prazo de pagamento

7.7.

7.8.

Havendo a efetiva execucdo do objeto, o pagamento serd efetuado no prazo de até 5 (cinco) dias
Uteis contados da finalizacdo da liquidacdo da despesa.

No caso de atraso pela Contratante, os valores devidos a Contratada serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicagdo do indice IPCA de correcdo monetaria.

Forma de pagamento

7.9.

7.10.

7.11.

7.11.1.

7.12.

O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agénciae conta
corrente indicados pela Contratada.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancariapara
pagamento.

Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123,
de 2006, ndo sofrerd a retengao tributaria quanto aos impostos e contribui¢des abrangidos por
aquele regime. No entanto, o pagamento ficard condicionadoa apresenta¢do de comprovagao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1.

O fornecedor sera selecionado por meio do processo de contratacdo direta, dispensa de licitacdo,
com adocgdo do critério de julgamento pelo menor preco global.

Habilitagcdo para a contratagao direta

8.2.

Para a contratacdo direta, somente serdo necessarias as certidées abaixo:

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ).
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Certiddo Conjunta Negativa de Débitos ou Certiddo Conjunta Positiva com Efeitos de Negativa
emitida pela Secretaria da Receita Federal do Brasil e Procuradoria-Geral da Fazenda Nacional, do
domicilio ou sede do licitante;

Prova de regularidade perante o Sistema de Seguridade Social — INSS mediante a apresentacdo da
CND - Certidao Negativa de Débito ou CPD-EN - Certidao Positiva de Débito com Efeitos de Negativa.

Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo (FGTS), por meio da
apresentacdo do CRF - Certificado de Regularidade do FGTS.

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo da Certiddo Negativa de Débitos Trabalhistas (CNDT) ou Certidao Positiva de Débitos
Trabalhistas com Efeito de Negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943.

Havendo alguma restricdo na comprovacao da regularidade fiscal, serd assegurado o prazo de 5
(cinco) dias uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado
o vencedor da contratacao, prorrogavel por igual periodo, a critério da Camara Municipal de Santo
André, para a regularizacdo da documentacdo, pagamento ou parcelamento do débito e emissdo de
eventuais certidées negativas ou positivas com efeito de certidao negativa, conforme previsto na Lei
Complementar n? 147, de 7 de agosto de 2014.

A ndo regularizacdo da documentacdo, no prazo previsto no subitem 8.6., implicara na decadéncia
do direito a contratagao.

Qualificagao Técnica

Atestado(s) de capacidade técnica, expedido(s) por érgdo(s) da Administracdo Publica ou entidade(s)
particular(es), de que tenha fornecido objeto compativel com as caracteristicas, quantidades e prazos
da presente contratagdo, nos termos da Simula 24 do Tribunal de Contas do Estado de Sdo Paulo.

O(s) atestado(s) devera(do) conter de forma legivel a identificagdo da pessoa juridica emitente com
o seu CNPJ, seu endereco completo, bem como o nome e cargo do signatario.

O fornecedor disponibilizara todas as informag¢des necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado, cépia do contrato que deu suporte a contratagao,
endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

ESTIMATIVAS DO VALOR DA CONTRATAGAO

O custo estimado da contratagdo sera tornado publico apenas e imediatamente apds o julgamento
das propostas, propiciando maior amplitude de negociagdo, conforme prevé o art. 24 da Lei
14133/21.
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10. ADEQUAGCAO ORGAMENTARIA

10.1.

10.2.

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no orgamento da Camara Municipal de Santo André.

A contratacdo serd atendida pelas seguintes dotacGes: consignada sob o n2 44.90.52 -
EQUIPAMENTOS E MATERIAL PERMANENTE e 33.90.40 - SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICAGAO - PJ.

11. COMISSAO DE RECEBIMENTO E FISCALIZAGAO DOS SERVIGOS

11.1.

A CONTRATANTE exercera a mais ampla e completa fiscalizacdo dos servicos contratados através da
Comissdao de Recebimentos e de seus fiscais. A fiscalizagdo em nenhuma hipdtese eximird nem
reduzira as responsabilidades legais e contratuais da CONTRATADA, seja quanto aos danos materiais
e pessoais que forem causados a terceiros, seja por atos préprios da mesma, seja por atitudes de
seus operarios e prepostos;

A Fiscalizacdo sera desempenhada pelo(a) Diretor(a) de Apoio Tecnoldgico, em conjunto com o(a)
Gerente de Tecnologia da Informacgdo e terd atuacdo durante toda a vigéncia do contrato, bem
como durante toda a garantia, devendo se manifestar sempre sobre o atendimento pleno desta
ultima e demais condi¢cdes que envolvam a sua entrega e garantia, relatando as ocorréncias em
processo proprio de acompanhamento;

A Fiscalizagdo comunicara a empresa, por escrito, preferencialmente via e-mail, as deficiéncias
porventura verificadas na execucdo dos servicos, para a imediata correcdo, sem prejuizo das
sancdes cabiveis;

A Comissdo de Recebimento sera composta pelos fiscais designados no item 11.2., cabendo a estes,
em conjunto, dar recebimento provisdrio e o definitivo, permitindo a verificacdo da entrega, as
possiveis substituicdes ou trocas que, porventura, forem necessarias, até seu recebimento
definitivo em conformidade com as especificagdes deste Termo de Referéncia.

12. PENALIDADES

12.1.

12.2.

As penalidades estdo previstas nos art. 156 a 163 da Lei Federal n? 14.133/21, bem como os
procedimentos relativos a aplicagdao de multas e outras san¢des decorrentes da inexecugdo total ou
parcial do contrato.

Pela inexecugdo total ou parcial do contrato, fica a CONTRATADA sujeita as seguintes penalidades, a
serem aplicadas de forma discricionaria por esta Administragdo Publica, observado o principio da
razoabilidade:

I adverténcia;
1. multa de 10% (dez por cento) sobre o valor da parcela inadimplente; ou
Il. multa de 20% (vinte por cento) sobre o valor do contrato quando houver inexecucdo total
da avenca; ou
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V. impedimento de licitar e contratar no ambito da Administracdo Publica direta e indireta do
Municipio de Santo André, pelo prazo maximo de 03 (trés) anos;

V. declaracdo de inidoneidade para licitar ou contratar no ambito da Administracdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo
de 6 (seis) anos;

VL. Pelo atraso injustificado na execugdo do contrato, sujeitara o contratado a multa de mora
de 0,3% ao dia, na forma prevista nesse edital e no contrato, sendo que a aplicacdo de multa
de mora ndo impedira que a Administragdo a converta em compensatdria e promova a
extincdo unilateral do contrato com a aplicacdo cumulada de outras san¢des previstas na
legislacdo, podendo ser abatida da garantia contratual, com cobranca da diferenca, se
houver.

12.3.  De acordo com o disposto no § 72 do art. 156 da Lei 14.133/2021, as sancdes previstas para as
penalidades de adverténcia, impedimento de licitar e contratar, bem como para declaracdo de
inidoneidade para licitar ou contratar, poderao ser cumulativas com a aplicacdo de multa.

13. VISTORIA

13.1. A contratacdo de Certificado SSL ndo exige vistoria técnica, pois se trata de servico digital, emitido
por autoridade certificadora, sem necessidade de inspecdo in loco ou andlise fisica de
infraestrutura.
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